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	Veřejná zakázka

	Technická opatření k posílení kybernetické bezpečnosti KVOP




Veřejná zakázka je zadávána dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen Zákon)

	Druh zadávacího řízení
	Otevřené řízení

	Režim veřejné zakázky
	Nadlimitní

	Druh zakázky
	Služby

	Předpokládaná hodnota zakázky
	11 529 700 Kč bez DPH

	Adresa profilu zadavatele
	https://www.vhodne-uverejneni.cz/profil/70836981

	Datum zahájení řízení
	9. 3. 2018





Zakázka je zadávána v certifikovaném elektronickém nástroji E-ZAK, který je dostupný na https://ezak.e-tenders.cz/.
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	Zadavatel:
Kancelář veřejného ochránce práv
se sídlem Údolní 658/39,
602 00 Brno


	Zastoupení podle § 43 Zákona:
QCM, s.r.o. 
se sídlem Bellova 370/40, 
623 00 Brno
zapsaná v obchodním rejstříku Krajského soudu v Brně, oddíl C, vložka 40722


	IČO: 70836981
	IČO: 26262525


PÍSEMNÁ ZPRÁVA ZADAVATELE


V Brně dne 26. 9. 2018

Předmět veřejné zakázky a cena sjednaná ve smlouvě

Předmětem veřejné zakázky je realizace technických opatření v Kanceláři veřejného ochránce práv podle ustanovení § 5 odst. 3 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, resp. vyhlášky č. 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti).

Technická opatření se tak budou týkat:
1. Perimetru datových sítí s architekturou vysoké dostupností - modernizace firewallu. 
2. Detekce anomálií datového provozu – analýza datových toků systémem zpracování NetFlow.
3. Implementace a zajištění centralizovaného sběru a zpracování logovacích informací ze systémů – log management.
4. Implementace systému pro management bezpečnostních informací a událostí - SIEM.
5. Implementace PIM/PAM nad privilegovanými uživateli – kontrola vykonaných činností privilegovaných uživatelů v klasifikovaných informačních systémech.
6. Implementace Provozně – technického monitorovacího systému (pro zajištění Performance a Capacity Management) a vybudování druhého záložního místa datového centra – Business Continuity.
7. Implementace systému testování zranitelností – Vulnerability Management.
8. Zvýšení fyzické bezpečnosti serveroven.
	
Součástí předmětu veřejné zakázky je i zajištění podpory provozu předmětu veřejné zakázky po dobu udržitelnosti projektu tj. po dobu 5 let od akceptace předávacího protokolu v rozsahu daném přílohou č. 1 zadávací dokumentace bod 7.2.


Cena sjednaná ve smlouvě: 11 464 172,- bez DPH



Označení účastníků zadávacího řízení


	Pořadí
	Číslo nabídky
	Název/firma účastníka
	IČO
	Nabídková cena bez DPH

	1.
	1
	O2 Czech Republic a.s.
	60193336
	11 464 172,-



Označení všech vyloučených účastníků zadávacího řízení s uvedením důvodu jejich vyloučení

-

Označení dodavatele, s nímž byla uzavřena smlouva

	Pořadí
	Číslo nabídky
	Název/firma dodavatele
	IČO
	Nabídková cena bez DPH

	1.
	1
	O2 Czech Republic a.s.
	60193336
	11 464 172,-



Účastník splnil požadavky zadávací dokumentace.

Označení poddodavatelů vybraného dodavatele

	Název/firma dodavatele
	IČO

	O2 IT Services s.r.o.
	02819678

	AXENTA a.s.
	28349822

	VISITECH a.s.
	25543415

	Trusted Network Solutions, a.s.
	26239701

	SECURITY TECHNOLOGIES a.s.
	44015542



Odůvodnění zrušení zadávacího řízení

-
[bookmark: _GoBack]
Odůvodnění použití jiných komunikačních prostředků při podání nabídky namísto elektronických prostředků, byly-li jiné prostředky použity,

-
Soupis osob, u kterých byl zjištěn střet zájmů, a následně přijatých opatření

-
Odůvodnění nerozdělení nadlimitní zakázky na části

Z technického i praktického hlediska nebylo možné zakázku na části rozdělit.

Odůvodnění stanovení požadavku na prokázání obratu v případě postupu podle § 78 odst. 3

-

PODPIS

	Za zadavatele:

Mgr. Tomáš Motal
Administrátor VZ


	Podpis:

Podepsáno elektronicky
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